POLITYKA OCHRONY MALOLETNICH w Zespole Szkot
Ogolnoksztalcacych i Technicznych im. Jana Szczepanika w Tarnowie -
wersja skrocona

Preambula

Celem POLITYKI OCHRONY MALOLETNICH jest zapewnienie uczniom Zespotu Szkot
Ogolnoksztatcacych 1 Technicznych im. Jana Szczepanika w Tarnowie sprzyjajacych
warunkow do nauki oraz rozwoju - w atmosferze zyczliwo$ci, szacunku, akceptacji
1 bezpieczenstwa. Podstawowg zasada podczas pracy z uczniami jest kierowanie si¢ interesem
dziecka oraz dzialanie dla jego dobra. Pracownicy, praktykanci, stazysci, wolontariusze oraz
inne osoby podejmujace dziatania z mlodzieza Zespotu Szkoét Ogodlnoksztatcacych
1 Technicznych w Tarnowie zobowigzani sg do realizacji opisanych tu celow, zgodnie ze
swoimi kompetencjami, obowigzujagcym prawem a takze wewngtrznymi przepisami Szkoty.

Rozdzial 1

Postanowienia ogdlne

§1.

Znajomos¢ 1 praktyczne stosowanie POLITYKI OCHRONY MALOLETNICH jest moralnym
1 zawodowym obowigzkiem wszystkich pracownikow i wspotpracownikéw Zespotu Szkot
Ogolnoksztatcacych 1 Technicznych im J. Szczepanika w Tarnowie.

§2

1. Naczelng zasadg wszystkich dziatan podejmowanych przez pracownikéw Szkoty jest
dzialanie dla dobra dziecka i w jego najlepszym interesie.

§3
1. Maloletnim jest kazda osoba do ukonczenia 18. roku zycia.

2. Przez krzywdzenie matoletniego nalezy rozumie¢ kazde zamierzone lub niezamierzone
dziatanie, lub zaniechanie dziatania jednostki, instytucji lub spoleczenstwa jako catosci i kazdy
rezultat takiego dziatania lub bezczynnosci, ktore naruszaja rowne prawa i swobody dzieci i/lub
zaklocajg ich optymalny rozwo;.

Wyrdznia si¢ nastepujace formy krzywdzenia:

e Przemoc fizyczna wobec dziecka to przemoc, w wyniku ktorej dziecko doznaje
faktycznej fizycznej krzywdy lub jest nig potencjalnie zagrozone. Krzywda ta nastepuje
w wyniku dzialania badz zaniechania dziatania ze strony rodzica lub innej osoby
odpowiedzialnej za dziecko, albo tez ze strony osoby, ktorej dziecko ufa, badz ktéra ma
nad nim wladze¢. Przemoc fizyczna wobec dziecka moze by¢ czynno$cig powtarzalng
lub jednorazowa.

e Przemoc psychiczna wobec dziecka to przewlekla, nie fizyczna, szkodliwa interakcja
pomiedzy dzieckiem a opiekunem, obejmujgca zarowno dziatania, jak 1 zaniechania.



Zaliczamy do niej m.in. niedostgpnos¢ emocjonalng, zaniedbywanie emocjonalne,
relacje z dzieckiem oparta na wrogosci, obwinianiu, oczernianiu, odrzucaniu,
nieodpowiednie rozwojowo lub niekonsekwentne interakcje z dzieckiem,
niedostrzeganie lub nieuznawanie indywidualnosci dziecka i1 granic psychicznych
pomiegdzy rodzicem a dzieckiem.

e Wykorzystywanie seksualne dziecka to wigczanie dziecka w aktywnos$¢ seksualna,
ktorej nie jest ono w stanie w petni zrozumiec¢ i udzieli¢ na nig §wiadomej zgody 1/lub
na ktorg nie jest dojrzate rozwojowo 1 nie moze zgodzi¢ si¢ w wazny prawnie sposob
i/lub ktéra jest niezgodna z normami prawnymi lub obyczajowymi danego
spoteczenstwa. Z wykorzystaniem seksualnym mamy do czynienia, gdy taka aktywno$¢
wystapi miedzy dzieckiem a dorostym lub dzieckiem a innym dzieckiem, jesli te osoby
ze wzgledu na wiek badz stopien rozwoju pozostaja w relacji opieki, zaleznosci, wiadzy.

e Zaniedbywanie dziecka to chroniczne lub incydentalne niezaspokajanie jego
podstawowych potrzeb fizycznych i1 psychicznych i/lub nierespektowanie jego
podstawowych praw, powodujgce zaburzenia jego zdrowia i/lub trudnos$ci w rozwoju.
Do zaniedbywania dochodzi w relacji dziecka z osobg, ktora jest zobowigzana do
opieki, wychowania, troski i ochrony dziecka.

Rozdzial 2
Rozpoznawanie i reagowanie na czynniki ryzyka oraz symptomy krzywdzenia dzieci
§ 4

1. Pracownicy placéwki posiadajg wiedze i w ramach wykonywanych obowiazkow zwracaja
uwagg na czynniki ryzyka i symptomy krzywdzenia dzieci.

2. Wszyscy pracownicy szkoty w ramach wykonywanych obowiazkéw zwracajg uwage
kiedy Tobie lub innemu matoletniemu dzieje si¢ krzywda.

Rozdzial 3

Zasady bezpiecznych relacji w Szkole

§5

Pracownik oraz inna osoba dorosta dopuszczona do czynnos$ci z dzie¢mi jest zobowigzany do
utrzymywania profesjonalnej relacji z matoletnim.

§ 6
1. Zasady bezpiecznych relacji pracownika z dzieckiem okres$la zatacznik nr 3 do niniejszej
POLITYKI.

2. Zasady bezpiecznych relacji miedzy matoletnimi okresla zatacznik nr 4 do niniejszej
POLITYKI.



1.

Rozdzial 4
Procedury interwencji oraz osoby odpowiedzialne — zasady ogdlne

§7

Na potrzeby POLITYKI wyrdzniono procedury interwencji w przypadku podejrzenia, czy
ujawnienia dziatania na szkod¢ matoletniego przez:

1) pracownika, innej osoby dorostej (np. wolontariusza, praktykanta)

2) rodzicéw/opiekundéw prawnych i faktycznych innego matoletniego

3) innego matoletniego

§8

W przypadku do$wiadczenia jakiejkolwiek z wyzej wymienionych form krzywdzenia ze
strony 0sob dorostych lub innych dzieci zawiadom nauczyciela lub dyrektora szkoty.
Woéweczas stosownie do zgloszonej sytuacji zostanie uruchomiona odpowiednia procedura.

Rozdzial 5
Procedura post¢epowania w przypadku krzywdzenia maloletniego przez pracownika
ZSOiT lub inng osobe dorosia’
Rozdzial 6

Procedura postepowania w przypadku krzywdzenia maloletniego przez rodzica?

Rozdzial 7

Procedura postepowania w przypadku krzywdzenia dziecka przez réwiesnikow?

Rozdzial 8

Zasady ochrony wizerunku dziecka

§9

ZSOiT zapewnia najwyzsze standardy ochrony danych osobowych dzieci zgodnie
z obowigzujacymi przepisami prawa.

ZS0iT uznajac prawo dziecka do prywatnos$ci i ochrony dobr osobistych, zapewnia ochrong
wizerunku dziecka.

Zasady ochrony wizerunku dziecka stanowi Zatacznik nr 9 do niniejszej POLITYKI.

! Tre$¢ dostepna w petnej wersji POLITYKI
2 Tre$¢ dostepna w petnej wersji POLITYKI
3 Tre$¢ dostepna w petnej wersji POLITYKI



Rozdzial 9
Zasady dostepu maloletnich do Internetu oraz ochrony przed szkodliwymi tresciami

§10

1.Szkota, zapewnia maloletnim dostep do Internetu, jednocze$nie podejmuje dzialania
zabezpieczajace przed dostgpem do tresci, ktore moga stanowié zagrozenie dla prawidlowego
rozwoju.

2.Podczas lekcji uczniowie maja dostgp do Internetu zabezpieczonego oprogramowaniem
OSECertChecker.exe z Ogodlnopolskiej Sieci Edukacyjnej, ktore uniemozliwia dostep do tresci
nielegalnych, chroni przed tre§ciami szkodliwymi.

3. Procedure¢ ochrony dzieci przed tresciami szkodliwymi i zagrozeniami w sieci stanowi
zalacznik nr 10 do niniejszej POLITYKI.

Rozdzial 10
Monitoring stosowania POLITYKI

§11

Raz na dwa lata dokonywana jest analiza realizacji Polityki ochrony matoletnich przed
krzywdzeniem 1 w razie potrzeby dyrektor szkoty wprowadza do Polityki niezb¢dne zmiany
1 oglasza pracownikom szkoty, dzieciom i ich opiekunom nowe brzmienie dokumentu.

Rozdzial 11
Przepisy koncowe
§12

1. POLITYKA wchodzi w zycie z dniem ogloszenia.

2. Ogtloszenie nastgpuje w sposob dostepny dla pracownikow Szkoly, dzieci i ich rodzicow,
w szczegolnosci poprzez wywieszenie w miejscu ogloszen dla pracownikéw lub poprzez
przestanie jej tekstu droga elektroniczng (na konta pracownikow i rodzicow w dzienniku
elektronicznym, ewentualnie pocztg stuzbowa e-mail w stosunku do pracownikéw) oraz
poprzez zamieszczenie na stronie internetowej 1 wywieszenie w widocznym miejscu w
siedzibie na tablicy ogloszeniowej, rowniez w wersji skroconej, przeznaczonej dla
matoletnich.



Zalgcznik nr 4

ZASADY BEZPIECZNYCH RELACJIMIEDZY MALOLETNIMI W ZSOiT

Zachowania pozytywne:

1.

2.

AN

>

10.

11.

Uczen postepuje z szacunkiem, przy uwzglednianiu godnosci i potrzeb wszystkich

uczniow.

Uczen zwraca si¢ w kulturalny sposéb do swoich rozmowcow, pamigtajac o

wzajemnej empatii.

Uczen proponuje innym pomoc, jezeli widzi, ze sytuacja tego wymaga, pytajac

wczesniej osoby lub osob, ktorej to dotyczy, czy sobie tego zycza.

Uczen pamig¢ta, ze kazdy ma prawo do wyrazania swojego zdania, mysli 1 przekonan,

jesli nie naruszaja one dobra innych osob.

Uczen pamig¢ta, ze zarty, ktore nie bawig drugiej osoby, nie sg zartami.

Uczen ma prawo stosowa¢ stowo ,,NIE”, jesli dana forma interakcji mu nie odpowiada.

Jesli pojawi sie konflikt/problem miedzy maloletnim a kolega/kolezankg, uczen

powinien sprobowac go rozwigza¢ samodzielnie:

1) wyciszy¢ sie, uspokoi¢, zatrzymacé niepotrzebng kitotnig, zanim straci nad sobg
kontrole, a konflikt tylko si¢ pogorszy.

2) powiedzie¢ co wedhug niego jest problemem, co jest przyczyng nieporozumienia,
czego oczekuje.

3) stuchaé co mowi druga osoba, jakie sa jej odczucia, czego ona oczekuje
4) upewnic sie, ze rozmowca powiedzial wszystko, co chciat powiedziec.
5) wymysle¢ rozwigzanie, ktére bedzie satysfakcjonujace dla obojga.

6) jesli nie uda si¢ rozwigza¢ konfliktu - pamigta¢, ze zawsze mozna zwrdcic si¢
o pomoc do wychowawcy, innego nauczyciela i/lub specjalisty.

Uczen szanuje przestrzen intymng swoich kolegoéw i kolezanek.
Jesli chee pozyczy¢ jakas rzecz od kolegi/kolezanki, pyta o zgode.

Szanuje prawo innych do prywatnosci, nie przeglada¢ rzeczy, telefonu, tabletu,
komputera innych oséb.

Unika wchodzenia w sytuacje, ktore moga mie¢ dla Ciebie i innych negatywne
konsekwencje

Relacje negatywne

1. Niedopuszczalne jest stosowanie przemocy wobec innego ucznia w jakiejkolwiek formie.

2. Uczen nie moze uzywac przemocy, zneca¢ sie nad uczniami stabszymi, uzywaé
wulgarnego, obrazliwego jezyka.

3. Uczniowi nie wolno wzajemnie si¢ zawstydzaé, upokarza¢, lekcewazy¢ 1 obrazaé. Nie
wolno krzycze¢ na innych ucznioéw.



4. Uczen powinien szanowa¢ prawo innych uczniéw do prywatnosci.

5. Uczniowi nie wolno uzywa¢ wulgarnych stow, gestow i zartow, czyni¢ obrazliwych uwag,

7.

nawigzywa¢ w wypowiedziach do aktywno$ci badz atrakcyjnosci seksualnej oraz
wykorzystywa¢ wobec innych ucznidw przewagi fizycznej (zastraszanie, przymuszanie,
grozby).

Uczniowi nie wolno utrwala¢ wizerunku innych uczniéw (filmowanie, nagrywanie glosu,
fotografowanie) w sytuacji, gdy nie wyrazili oni na to zgody i w sytuacjach, ktére mogg ich
zawstydzi¢ lub obrazi¢.

Uczniowi nie wolno proponowaé kolegom alkoholu, wyrobow tytoniowych ani
nielegalnych substancji, a takze uzywac ich w obecnos$ci innych uczniéw.

Zatgcznik nr 9

ZASADY OCHRONY WIZERUNKU I DANYCH OSOBOWYCH UCZNIOW W ZSOiT

Szkota zapewnia ochron¢ danych osobowych ucznia, w tym ochron¢ w zakresie
publikacji wizerunku zgodnie z obowigzujacymi przepisami prawa dotyczacymi
ochrony danych osobowych ( RODO).

. Uczniowie rozpoczynajgcy nauke w szkole i ich rodzice/opiekunowie prawni zostaja

poinformowani :

1) o zasadach przetwarzania danych osobowych niezb¢dnych do realizacji obowigzku
szkolnego;

2) o zasadach przetwarzania danych w zakresie rozpowszechniania wizerunku ucznia
1 funkcjonowania monitoringu w budynkach szkolnych i wokot szkoty;

3) o sposobach wykorzystywania przez szkote zdje¢ lub nagran i ryzyku zwigzanym
z publikacja wizerunku,( w tym réwniez zwigzanym z udostepnianiem wizerunku
ucznia przy pomocy prywatnych urzadzen uczniéw do rejestracji obrazu takich jak
telefony).

Informacje, o ktérych mowa w pkt 1 i 2 znajduja si¢ na stronie internetowej szkoty

w zaktadce INFORMACIJE oraz w sekretariacie szkoty.
. Wytyczne dotyczace zasad publikacji wizerunku i ochrony danych osobowych

uwzgledniaja poszanowanie prawa do prywatnosci i ochrony dobr osobistych.

. W podejmowanych dzialaniach pracownicy szkoty kieruja si¢ odpowiedzialnos$cia

1 rozwaga wobec utrwalania, przetwarzania, uzywania i publikowania wizerunku

uczniow:

1) zajecia lekcyjne, pozalekcyjne lub inne wydarzenia organizowane przez szkote
moga by¢ fotografowane lub nagrywane w celu promoc;ji dziatalnosci i osiggnigé
szkoty. Dane osobowe w postaci zdje¢ lub nagran publikowane sg na podstawie
pisemnej zgody rodzica/opiekuna prawnego ucznia ( zgodnie z zapisem w art.6 ust. 1
lit. a RODO);

2) ze wzgledu na informacyjny i promocyjny cel udostgpniania w/w zdje¢ lub nagran
sg one przetwarzane przez okres niezb¢dny do realizacji powyzszych celow lub do
czasu wycofania zgody;

3) rodzic/opiekun prawny ucznia moze w dowolnym momencie wycofa¢ zgod¢ na
publikacje wizerunku oraz zazada¢ usunigcia lub ograniczenia przetwarzania
danych osobowych w tym zakresie ;

4) fotografowanie lub nagrywanie uczniow w trakcie realizowania zaje¢ dydaktyczno
— wychowawczych lub innych, zwigzanych z dziatalno$cig statutowa szkoty, na



ktérych wizerunek stanowi jedynie szczegot catosci nie wymaga zgody uczniéw lub
rodzicow/ opiekunéw prawnych ucznidow na publikowanie zdje¢ i1 nagran.
Wykorzystywane zdjecia/ nagrania przedstawiajag zgromadzenia, imprezy,
wycieczki , zajecia w terenie lub w instytucjach zwiazanych ze szkola i pokazuja
szeroki przekr6j uczniow — roznigcych sie picia, wiekiem, wygladem, stopniem
sprawnosci 1 uzdolnieniami, reprezentujgcych rézne grupy etniczne.

5) utrwalony w wyzej wymienionych sytuacjach wizerunek moze by¢ uzyty do
réznego rodzaju form elektronicznego przetwarzania obrazu, bez obowigzku
akceptacji produktu koncowego, lecz nie w formach obrazliwych lub ogolnie
uznanych za nieetyczne.

6) osoby, ktorych wizerunek jest publikowany przez szkot¢ za zdje¢ciach i nagraniach
przedstawiajacych pewng grupe osob, bez koniecznosci uzyskania ich zgody na
upublicznienie majg prawo do uzyskania informacji, gdzie begdzie umieszczony
zarejestrowany wizerunek i w jakim konteks$cie bedzie wykorzystywany. Moga
roOwniez z uzasadnionej przyczyny odméwic udzialu w wykonywanym zdjeciu lub
nagraniu.

7) zdjecia prywatne uczniow moga zosta¢ opublikowane przez szkote tylko za zgoda
zainteresowanych( wyrazong w formie pisemnej).

Procedury zachowania bezpieczenstwa publikowania wizerunku ucznia

1. Pytanie o zgode na rozpowszechnianie wizerunku ucznia rodzicow/ opiekundéw
prawnych ucznia wyrazong w formie pisemne;.

2. Respektowanie decyzji rodzica/ opiekuna prawnego ucznia w przypadku braku zgody
na rozpowszechnianie wizerunku.

3. Poinformowanie o rejestrowaniu danego wydarzenia , w ktérym uczestnicza uczniowie.

4. Udzielenie informacji, w jakim celu wykonywane sg zdjecia lub nagrania , gdzie 1
w jakim kontekscie zostang wykorzystane oraz w jaki sposob przechowywane beda
dane osobowe uzyskane podczas rejestracji obrazu.

5. Informowanie ucznidw i rodzicoOw/opiekundw prawnych o potencjalnym ryzyku
zwigzanym z publikowaniem zdje¢ lub nagran online, ze szczegdlnym uwzglednieniem
zdje¢ 1 nagran wykonanych w szkole lub podczas zaje¢ organizowanych przez szkotg
przy pomocy prywatnych urzadzen do rejestracji posiadanych przez uczniow (np.
telefony).

6. Unikanie podpisywania zdje¢/nagran informacjami identyfikujacymi ucznia z imienia i
nazwiska, z wyjatkiem przypadkow, gdy rodzice/ opiekunowie ucznia wyrazg na to
zgodg.

7. Zrezygnowanie z ujawniania jakichkolwiek informacji wrazliwych o wuczniu
dotyczacych m.in. stanu zdrowia, sytuacji materialnej, sytuacji prawnej i powigzanych
z wizerunkiem ucznia (np. w przypadku indywidualnych dziatah majacych na celu
Swiadczenie réznych form pomocy uczniowi lub rodzinie zorganizowanych przez
szkote).

8. Publikowanie tylko takich zdje¢ 1 nagran, ktdre nie sg ponizajace i o$mieszajace dla
uczniéw, nie ukazujg ich w negatywnym kontek$cie oraz nie przedstawiajg sytuacji
niezgodnych z obowigzujacymi normami etycznymi.



9.

10.

1.

12.

13.

Rezygnacje z publikowania zdj¢é/ nagran z uczniami, ktoérzy zakonczyli nauke
w szkole, jesli nie wyrazili oni zgody na wykorzystanie ich wizerunku po
czasie ukonczenia etapu edukacji w ZSOIiT.

Zglaszanie dyrektorowi szkoty wszystkich sytuacji i probleméw dotyczacych

niewlasciwego rozpowszechniania wizerunku ucznidéw i wynikajacych z tego zagrozen.

Konsultowanie z Inspektorem Ochrony Danych wszelkich sytuacji budzacych

watpliwosci, zwigzanych z zachowaniem bezpieczenstwa publikowania danych

osobowych w zakresie przetwarzania wizerunku.

Odpowiednie zabezpieczenie nagran rejestrowanych w systemie monitoringu

szkolnego zgodnie z godnie z zapisami Regulaminu funkcjonowania monitoringu

wizyjnego w ZSOiT dostepnego w sekretariacie szkoty:

1) dostep do danych przetwarzanych w systemie monitoringu wizyjnego posiada
dyrektor szkoty i osoby upowaznione przez dyrektora do obserwowania i odczytu
obrazu monitoringu;

2) dostep do danych zapisu z rejestratora monitoringu zabezpieczony jest hastem,
znanym tylko osobom upowaznionym;

3) nagrania obrazu umozliwiajace identyfikacje uczniow, pracownikow i innych

0s0b, szkota przetwarza wytacznie do celow, dla ktorych zostaly zebrane
(zapewnienie bezpieczenstwa, ochrona oséb i mienia);

4) zapisy z monitoringu wizyjnego moga by¢ udostgpnione w formie ogladu tylko za
zgoda dyrektora szkoly poszanowaniem praw osob trzecich do zachowania
prywatno$ci i ochrony danych osobowych w zakresie wizerunku (anonimizacji
wizerunku na zarejestrowanych obrazach, usuni¢cia danych ich dotyczacych);

5) dyrektor prowadzi rejestr udost¢pnionych nagran na podstawie rozpatrzonych
wnioskow.

Szkota nie przekazuje utrwalonych danych innym instytucjom, organizacjom

i podmiotom z wyjatkiem tych, ktorym nalezy udostepni¢ dane osobowe w celu

wykonania obowigzku prawnego lub ktorym dane zostang udostepnione przez szkote

do realizowania celéw przetwarzania na podstawie umowy powierzenia.

Rejestrowanie i przechowywanie zdje¢ i nagran z wizerunkiem ucznia

1.

Do rejestrowania wizerunku uczniéw dla celéw promocji dziatalnosci 1 osiagnigc
uzywane sg urzadzenia rejestrujace nalezace do szkoty.

Nadzor nad korzystaniem z szkolnych urzadzen rejestrujacych sprawuja wyznaczeni
przez dyrektora nauczyciele.

Uczniowie klas fotograficznych rejestrujacy wydarzenia na potrzeby szkoly
prywatnymi urzadzeniami robig to pod opieka wyznaczonego nauczyciela lub
pracownika szkoty.

Nagrania na potrzeby zadan realizowanych przez Szkolny Klub Filmowy ,,
Telektroskop” wykonywane sg przez upowaznionych do tego uczniow pod nadzorem
nauczyciela opiekuna Klubu.

Pracownicy szkoly nie korzystajg z urzadzen prywatnych do rejestrowania wydarzen
szkolnych.

Nagrania 1 zdj¢cia z utrwalonym wizerunkiem ucznia przechowywane sa zgodnie
z prawem z zachowaniem zasad bezpieczenstwa.



7. Materialy elektroniczne zawierajace wizerunki ucznidéw w postaci zdje¢ lub filméw
przechowywane sa na wyznaczonych oddzielnych dyskach, do ktorych dostep maja
tylko osoby upowaznione przez dyrektora szkoty.

8. Uczniowie klas fotograficznych lub wyznaczeni przez opiekuna cztonkowie
,» Lelektroskopu” zajmujacy si¢ obrabianiem zdje¢ 1 nagran znajdujacych sie na dyskach
pracuja pod nadzorem nauczyciela.

9. Materiaty przygotowane przez uczniéw kazdorazowo przed ich opublikowaniem musza
uzyskac pozytywna opini¢ osoby nadzorujace;.

10. Materiaty pozytywnie zaopiniowane przez osoby nadzorujace publikuje nauczyciel
upowazniony przez dyrektora szkoty.

11. Nieaktualne zajecia i nagrania znajdujace si¢ na dyskach sa usuwane.

12. Wyznaczeni uczniowie publikujacy zdjecia na stronach profili klasowych otrzymuja
hasta identyfikacyjne od administratora szkolnej sieci internetowej a zamieszczane tam
materiaty sg weryfikowane przez wychowawce klasy.

13. Urzadzenia rejestrujace zapisy monitoringu umieszczone s3 W wyznaczonych,
zabezpieczonych pomieszczeniach zamykanych na klucz, do ktérych dostep maja tylko
osoby upowaznione.

14. Kopia nagran monitoringu sporzadzona na pisemny wniosek osoby zainteresowanej
przechowywana jest w odpowiednio zabezpieczonej zamykanej szafie u dyrektora
szkoty i1 udostepniania tylko uprawnionym organom.

Rejestrowanie wizerunku przez osoby trzecie i media

1. Jesli przedstawiciele medidéw lub dowolna inna osoba beda chcieli zarejestrowac
organizowane przez szkol¢ wydarzenie i opublikowa¢ zebrany material, musza zgtosi¢
taka prosbe wczesniej i uzyska¢ zgode dyrektora szkoty, za wyjatkiem udziatu uczniow
ZSOiT w rejestrowanych imprezach o charakterze lokalnym, z udziatem innych osob.
Uczestnicy rejestrowanego wydarzenia zostang poinformowani o obecnosci
osoby/firmy zewnetrznej utrwalajacej wizerunek w formie zdje¢ lub nagran.

2. Osoby/firmy rejestrujagce wydarzenie zostang zapoznane z zasadami obowigzujacymi
w szkole w zakresie ochrony wizerunku uczniow i beda zobowigzane do ich
przestrzegania.

3. Podczas procesu rejestrowania wydarzenia uczniowie pozostajg pod opiekg nauczyciela
lub pracownika szkoty.

4. Pracownicy szkoty nie umozliwiaja  przedstawicielom mediéw 1 osobom
nieupowaznionym utrwalania wizerunku ucznia na terenie obiektéw szkolnych bez
pisemnej zgody rodzica/opiekuna prawnego ucznia oraz bez zgody dyrektora szkoty.

5. Pracownicy szkoly nie kontaktuja przedstawicieli mediéw z uczniami, nie przekazuja
mediom kontaktu do rodzicéw/opiekundow prawnych ucznidow i nie wypowiadajg si¢ w
kontakcie z przedstawicielami mediow o sprawie ucznia lub jego rodzica/opiekuna
prawnego. Zakaz ten dotyczy takze sytuacji, gdy pracownik jest przekonany, ze jego
wypowiedz nie jest w zaden sposob utrwalana.

6. W celu realizacji materialu medialnego dyrektor moze podjac decyzje o udostepnieniu
wybranych pomieszczen szkoty dla potrzeb nagrania. Dyrektor podejmujac taka



decyzj¢ poleca przygotowanie pomieszczenia w taki sposob, aby umozliwi¢ bezpieczne
rejestrowanie uczniéow znajdujacych si¢ w pomieszczeniu.

Rejestrowanie wizerunku do uzytku prywatnego

1.

Jezeli uczniowie lub cztonkowie ich rodzin rejestruja wydarzenia organizowane przez
szkote wilasnymi urzadzeniami do wuzytku prywatnego nalezy przypomnieé
o konieczno$ci uzyskania zgody na wykorzystanie, przetwarzanie i publikowanie zdjgc
lub nagran od osob, ktéorych wizerunek zostat utrwalony (nauczyciel, inny uczen,
rodzic/opiekun prawny innego ucznia). Dotyczy to zwlaszcza sytuacji, ktére na
podstawie opublikowanych zdje¢ lub nagran pozwalajg na zidentyfikowanie i uzyskanie
danych konkretnej osoby.

Zdjecia lub nagrania nie powinny zosta¢ udostepnione przez osobe prywatng w mediach
spotecznosciowych bez zgody osdb, ktore si¢ na nich znajduja.

Nie nalezy publikowa¢ treSci obrazliwych, ponizajacych lub przedstawiajacych
uczestnikow wydarzenia w sposob naruszajacy ich godnos$¢ osobista.

Osoba publikujagca zdjecia/ nagrania powinna zachowac zasady bezpiecznego
korzystania z Internetu i upewni¢ si¢, czy nie s3 one dostgpne dla  osob
nieuprawnionych.

Zalgcznik nr 10

PROCEDURA

ochrony dzieci przed tresciami szkodliwymi
i zagrozeniami w sieci oraz utrwalonymi w innej formie

w Zespole Szkol Ogolnoksztalcacych i Technicznych im. J. Szczepanika w Tarnowie

Podstawa prawna:

art. 22¢ ust. 2 pkt 3 ustawy z dnia 13 maja 2016 r. o przeciwdziataniu zagrozeniom przestgpczoscig

na tle seksualnym i ochronie matoletnich (tekst jedn.: Dz.U. z 2023 r. poz. 1304 ze zm.)

§1
Cel procedury

Celem niniejszej Procedury jest:

stosowanie standardow ochrony matoletnich przyjetych w Szkole w szczegolnosci
standardu bezpieczenstwa cyfrowego

przedstawienie pakietu podstawowych dzialan na rzecz zapewnienia bezpieczenstwa
matoletnim w §rodowisku cyfrowym, jakie powinny zosta¢ podjete w Szkole

ustalenie procedur poprawnego reagowania w przypadku wystapienia zagrozen
bezpieczenstwa cyfrowego matoletnich

zapewnienie dziecku bezpieczenstwa i przerwanie krzywdzenia

1)
2)
3)

4)



1.

b)

¢)
d)

§2

Postanowienia ogolne

Niniejsza Procedura okresla:

1) zasady postgpowania pracownikow Szkoty w przypadku ochrony dzieci przed
treSciami szkodliwymi 1 zagrozeniami w Internecie oraz utrwalonymi w innej
formie

2) podstawowe dzialania Szkoty na rzecz bezpieczenstwa cyfrowego

3) procedury na wypadek wystapienia zagrozen bezpieczenstwa cyfrowego w Szkole

Proponowane dziatania profilaktyczne sa odpowiedzig na obowigzek upowszechniania

wsrod dzieci 1 mlodziezy wiedzy o bezpieczenstwie oraz ksztaltowania wiasciwych

postaw wobec zagrozen, w tym zwigzanych z korzystaniem z technologii informacyjno-
komunikacyjnych, ktéry naktada na szkoty ustawa z 14 grudnia 2016 r. — Prawo
oSwiatowe.

Ilekro¢ w Procedurze jest mowa o:

1) Szkole/placéwce — nalezy przez to rozumie¢ Zespot Szkot Ogoédlnoksztatcgcych
i Technicznych im. J. Szczepanika w Tarnowie

2) dziecku, maloletnim — nalezy przez to rozumie¢ ucznia uczg¢szczajacego do
Zespotu Szkot Ogolnoksztatcacych 1 Technicznych w Tarnowie

3) nieletnim — nalezy przez to rozumie¢ dziecko ponizej 17 roku zycia

4) sadzie opiekunczym/rodzinnym — nalezy przez to rozumie¢ Sad Rejonowy,
Wydziat Rodziny i Nieletnich wiasciwy wedlug miejsca zamieszkania dziecka

5) prokuraturze - nalezy przez to rozumie¢ prokuratur¢ rejonowg wilasciwa wg
miejsca zaistnienia przestepstwa

6) przestepstwie — nalezy przez to rozumie¢ w szczegdlnosci przestepstwo $cigane
z oskarzenia publicznego

7) zagrozeniu dobra dziecka — nalezy przez to rozumie¢ przypadki, w ktérych
istnieja uzasadnione powody do podejrzenia, ze uczen moze by¢ narazony na
jakiekolwiek formy zaniedbania, przemocy domowej czy inne trudne do
zdefiniowania sytuacje,

8) demoralizacji — nalezy przez to rozumie¢ w szczegdlnosci:

dopuszczenie si¢ czynu zabronionego (czyli zachowania o znamionach okreslonych
w ustawie karnej jako wykroczenie lub przestepstwo)

naruszanie zasad wspolzycia spotecznego

uchylanie si¢ od obowigzku szkolnego lub obowiazku nauki

uzywanie alkoholu, $rodkéw odurzajacych, substancji psychotropowych lub
psychoaktywnych

uprawianie nierzadu

9) osobie odpowiedzialnej — nalezy przez to rozumie¢ osob¢ w skazang zgodnie z § 3
Procedury

10) krzywdzeniu — nalezy przez to rozumie¢ popehienie czynu zabronionego lub
czynu karalnego na szkode¢ dziecka przez jakakolwiek osobe, w tym pracownika
placowki, lub zagrozenie dobra dziecka, w tym jego zaniedbywanie.

11) ezynie karalnym — nalezy przez to rozumie¢ czyn zabroniony przez ustawe jako:

a) przestepstwo lub przestgpstwo skarbowe

12) ezynie zabronionym - rozumie si¢ przez to zachowanie o znamionach okre§lonych
w ustawie karnej

§3



Podstawowe dzialania placowki na rzecz bezpieczenstwa cyfrowego w Szkole

1. W przypadkach wystapienia incydentu naruszenia bezpieczenstwa cyfrowego (zwlaszcza
wobec naruszenia prawa) Szkote cechuje otwartos¢ w dziataniu, szybka identyfikacja
problemu i jego rozwigzywanie adekwatnie do poziomu zagrozenia, jakie wywotato.

2. Dyrektor 1 pracownicy uwzgledniaja indywidualny kontekst przypadku, ale takze jego
szkolne 1 srodowiskowe tto, reaguja adekwatnie do poziomu odpowiedzialnosci i winy
ucznia.

3. Obligatoryjne dziatania interwencyjne, bedace nastepstwem wystapienia zagrozenia, dzielg
si¢ na:

1) dzialania wobec aktu/zdarzenia (opis przypadku, ustalenie okoliczno$ci zdarzenia,
zabezpieczenie dowodow oraz monitoring sytuacji szkolnej)

2) dziatania wobec uczestnikoOw zdarzenia

3) dziatania we wspoélpracy z instytucjami/organizacjami/stuzbami pomocowymi
— w szczegolnosci Policji, prokuratury, sagdu rodzinnego lub stuzb spotecznych

4. Na kazda procedure w zwigzku z wystgpieniem danego typu zagrozenia bezpieczenstwa
cyfrowego w Szkole sktadaja si¢ dziatania podjgte przez Dyrekcje oraz pracownikow,
nauczycieli, pedagogéw/psychologa.

5. Dzialania wobec zdarzenia polegaja przede wszystkim na zachowaniu (nie usuwaniu)
dokumentacji cyfrowej: wiadomosci sms, e-maili, nagran z poczty glosowej telefonu,
komentarzy w serwisie spoleczno$ciowym, zapisow w blogu i plikéw wideo. O ile to
mozliwe, nalezy takze zarchiwizowac tres¢ rozméw w komunikatorach oraz linki
z danymi o potencjalnym sprawcy. Kazde zdarzenie wymaga udokumentowania
w KARCIE INTERWENCII.

6. Przez dzialania na rzecz uczestnikdw zdarzenia rozumie si¢ aktywnosci podejmowane
wobec ofiar/osob poszkodowanych, sprawcow 1 swiadkow zdarzenia. W Szkole osobami
pokrzywdzonymi sg matoletni oraz posrednio ich rodzice.

7. Dziatania placowki adresowane do podmiotow zewngtrznych sg niezbgedne w przypadku
naruszenia przepisdw prawa przez matoletnich lub osoby spoza Szkoty. Posrod nich nalezy
wyrdzni¢ szczegodlnie wspolprace z:

1) Policja

2) prokuraturg

3) sadem rodzinnym

4) shuzbami spotecznymi i placowkami specjalistycznymi

5) dostawcami ustug internetowych oraz operatorami telekomunikacyjnymi

8. Sprawcoéw wszystkich rodzajow zagrozen bezpieczenstwa cyfrowego w Szkole obejmuje
si¢ nastepujacymi dziataniami:

a)Sprawca otrzymuje od przedstawicieli Szkoly komunikat o braku akceptacji dla dziatan
jakich dokonal. W trakcie takiej rozmowy uczen poznaje mozliwe skutki swojego
postepowania, a takze konsekwencje, jakie moga zosta¢ wobec niego wyciagniete. Zostaje
wezwany do zaprzestania podejmowania podobnych dzialan w przysztosci, w tym usunigcia
skutkow swoich dziatan. Sprawca zostaje objety odpowiednia pomocag psychologiczno-
pedagogiczng w celu zrozumienia konsekwencji swojego zachowania oraz zmianie postawy
1 dalszego postepowania. Jezeli sprawcow jest wiecej, to z kazdy z nich przeprowadza si¢
rozmowe osobno,

b) psycholog szkolny/pedagog szkolny/pedagog specjalny/wychowawca ogranicza si¢ do
podjecia interwencji - nie wymierzenia kary. Decyzj¢ o tym, jaka kare wymierzy¢ reguluja
wewnetrzne zapisy Szkoty.



9.

10.

11.

Celem sankcji wobec sprawcy jest przede wszystkim: zatrzymanie jego dzialan oraz

zmiana postawy, ale takze zapewnienie poczucia bezpieczenstwa ofierze. Poniesienie

konsekwencji przez sprawce ma réwniez wymiar edukacyjny - pokazanie spoleczno$ci

szkolnej, ze negatywne zachowania nie bedg tolerowane i ze Szkota jest w stanie skutecznie

zareagowac w tego rodzaju sytuacjach. Podejmujac decyzj¢ o karze bierze si¢ pod uwage:

1) rozmiar 1 range szkody — np. czy w przypadku cyberprzemocy materiat zostat
upubliczniony w sposdb pozwalajacy na dotarcie do niego wielu osobom, czy trudno
jest wycofa¢ materiat z sieci, itp.

2) czas trwania przesladowania — czy byto to dlugotrwate dzialanie, czy pojedynczy
incydent

3) $wiadomo$¢ popetnianego czynu — czy dzialanie byto zaplanowane, a sprawca byt
swiadomy, ze postgpil nagannie np. czy wie, ze wyrzadza krzywde, jak wiele wysitku
wlozyt w ukrycie swojej tozsamosci itp.

4) motywacj¢ sprawcy — nalezy sprawdzi¢, czy dzialanie sprawcy nie jest dzialaniem
odwetowym w odpowiedzi na uprzednie doswiadczenia

5) wiek sprawcy

6) fakt czy sprawa jest innym matoletnim, czy osobg dorosta

Aktywnos$¢ wobec sprawcy obejmuje rowniez rozmowe z jego rodzicami lub opiekunami
prawnymi — sg oni informowani o zdarzeniu, zapoznani z materiatlami oraz decyzja na temat
dalszego postepowania ze sprawcag a takze o tym, ze rodzice ofiary maja prawo zlozy¢
zawiadomienie na Policje lub do prokuratury czy sadu.

Jesli sprawca pochodzi spoza Szkoty - zapewnia si¢ bezpieczenstwo ofierze i informuje ja
(jej rodzicoéw) o przystugujacych jej prawach (np. zgloszenie popelnienia przestepstwa na
Policje).

Jesli sprawca jest z innej Szkoly nalezy rozwazy¢ nawiagzanie wspoipracy migdzy jednostkami
1 wspolne rozwigzac¢ sytuacje kryzysowa.

§4

Procedury interwencyjne wewnetrzne

W stosunku do wybranych zagrozen bezpieczenstwa cyfrowego opracowano konkretne

procedury interwencji w ZSOiT.



